ZARZADZENIE NR 88/2021
WOJTA GMINY GNIEZNO

z dnia 2 grudnia 2021 r.

w sprawie wprowadzenia do obiegu ,,Planu Ochrony Informacji Niejawnych” do klauzuli ,,zastrzezone”
w Urzedzie Gminy Gniezno

Na podstawie art. 43 pkt. Sustawy zdnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
(Dz. U. z 2019, poz. 742)

zarzadzam, co nastepuje:

§ 1. Wprowadzam do uzytku stuzbowego w Urzedzie Gminy Gniezno ,,Planu Ochrony Informacji Niejawnych”
do klauzuli ,,zastrzezone” oraz zakresie i warunkach stosowania §rodkéw bezpieczenstwa fizycznego w celu ich
ochrony.

§ 2. Szczegotowe warunki pracy zplanem sg okreslone wustawie zdnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych.

§ 3. Plan wchodzi z zycie z dniem podpisania.

Woéjt Gminy Gniezno

Maria Suplicka
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URZAD GMINY GNIEZNO

Zatwierdzam

IKierownik Jednostii/

GMINA
GNIEZNO

PLAN OCHRONY INFORMACJI
NIEJAWNYCH

W URZEDZIE
GMINY GNIEZNO

Podstawa: § 9 rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r.
w sprawie Srodkoéw bezpieczenstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych (Dz. U z 2012 r poz. 683).

OPRACOWAL.:

GNIEZNO 2021 ROK

Id: 0ACCD2D7-3C7C-4387-90AC-22E11B19E37D. Podpisany Strona 1



|. CHARAKTERYSTYKA URZEDU I ANALIZA EWENTUALNYCH
ZAGROZEN.

Lokalizacja urzedu.

Urzad Gminy w Gnieznie jest jednostka budzetows, dziatajaca na mocy ustawy
0 samorzadach gminnych w celu $§wiadczenia zadan publicznych dla mieszkancow gminy.

Obecnie w Urzedzie zatrudnionych jest 41 pracownikow statych i 4 osoby na umowy
cywilno-prawne.
Siedziba Urzedu potozona jest na terenie miasta Gniezno przy ul. Reymonta 9-11, 62-200
Gniezno.

Biura mieszczg si¢ w jednopietrowym budynku, murowanym, posiadajagcym trwatg

i bezpieczng konstrukcje. Teren na ktorym znajduje si¢ obiekt nie jest ogrodzony. W otoczeniu
gmachu urzedu przewaza zabudowa jednorodzinna, przy gtéwnej drodze powiatowej. Ruch osob
I pojazdow w poblizu Urzedu jest duzy, gdyz budynek znajduje si¢ w centrum miejscowosci.

Dla podniesienia poziomu bezpieczenstwa catego obiektu oraz informacji w nim
przetwarzanych Urzad Gminy w Gnieznie zastosowal réznego rodzaju zabezpieczenia. Migdzy
innymi sa to kraty w oknach, zalozone w biurach w ktorych sg przetwarzane wazne dla urzedu
informacje oraz system alarmowy obstugiwany przez koncesjonowang firm¢ ochraniajacag oraz
system monitoringu wizyjnego.

Analiza ewentualnych zagrozen.

Obecnie w Urzedzie Gminy w Gnieznie dopuszcza si¢ przetwarzanie informacji
niejawnych o klauzuli zastrzezome. Liczba tych materiatéw jest niewielka, a w zwigzku
z tym poziom zagrozen dla ich ujawnienia okreslono jako niski.

Urzad posiada pion ochrony oraz kancelari¢ materiatbw niejawnych w ktorej sa
przetwarzania informacji niejawnych o klauzuli zastrzezonej. Ponadto funkcjonuje w Urzedzie
Bezpieczne Stanowisko Komputerowe spelniajace wymagania do przetwarzania informacji
niejawnych o kKlauzuli zastrzezone, akredytowane przez Wéjta Gminy Gniezno.

W ciagu roku przetwarza si¢ okoto 1-4 dokumentow niejawnych.

a) Zagrozenia zewnetrzne:

Zagrozenia zewngtrzne dla bezpieczenstwa przetwarzanych i przechowywanych informacji
niejawnych w Urzad Gminy w Gnieznie zostaty sklasyfikowane na niskim poziomie.
Klauzula tajnos$ci przetwarzanych informacji dotyczy w zasadzie tylko materiatow
zastrzezonych. Ruch o0so6b spoza Urzgdu w poblizu pomieszczenia w ktérym s3
przechowywane informacje niejawne jest niewielki, a w trakcie ich przetwarzania interesanci
nie maja mozliwosci wejscia do kancelarii materiatéw niejawnych.

Wejscie do strefy ochronnej IIlI, gdzie przetwarzane sg informacje niejawne
zabezpieczone jest drzwiami drewnianymi, wyposazonymi W zamek patentowy.
W pokoju jest jedno okno. Wszystkie materialty niejawne przechowywane sg
w certyfikowanej szafie metalowej. Ponadto w kancelarii zainstalowano czujke ruchu.

W poblizu budynku urzedu nie ma zadnych rzek, centrow handlowych lub duzych
obiektow uzytecznosci publicznej. Zjawiska przyrodnicze, takie jak wytadowania
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atmosferyczne, huragany lub podtopienia opadowe nie powinny zagraza¢ bezpieczenstwu
przetwarzanych informacji niejawnych w Urzedzie Gminy Gniezno.

b) Zagrozenia wewnetrzne:
Do zagrozeh wewnetrznych zwigzanych z bezpieczenstwem ochrony informacji
niejawnych mozna by zaliczy¢:

- niezadowolenie i zloSliwos¢ zwalnianych pracownikOw — sa oni zorientowani
W Wyposazeniu pomieszczen w system ochrony fizycznej i elektronicznej;

- interesanci, ktorzy przy okazji pobytu w urzedzie mieli okazje zapoznania si¢ ze
sposobami ochrony urzedu;

- nieprzestrzeganie przepisow dotyczacych ochrony informacji niejawnych oraz
obowigzkow wynikajacych z zakresu zadan osob funkcyjnych begdacych w pionie
ochrony.

Dla wyeliminowania tego rodzaju zagrozen zastosowano odpowiednie srodki ochrony, takie
jak rejestr osob przebywajacych w strefie ochronnej III, szaf¢ metalowa, zabezpieczenie
elektroniczne pokoju w postaci czujki ruchu. Ponadto prowadzone sg szkolenia z zakresu
ochrony informacji niejawnych oraz wyrywkowe kontrole o0s6b funkcyjnych
odpowiedzialnych za bezpieczenstwo systemu TI i kancelarii materiatdw niejawnych.

Il. OPIS STREFY OCHRONNEJ.

W zwiagzku z tym, ze w Urzedzie Gminy w Gniezno przetwarzane sg informacje
niejawne 0 najwyzszej Klauzuli zastrzezone, wydzielono strefe ochronna Ill. Obejmuje ona
pomieszczenie, w ktérym zorganizowano kancelari¢ materiatlow niejawnych oraz Stanowisko
Systemu Teleinformatycznego posiadajace akredytacje Wojta Gminy Gniezno.

Obszar strefy ochronnej III stanowi pokoj nr 3, ktéry znajduje si¢ na parterze Urzedu.
Przechodzi si¢ przez pomieszczenie nr 1, a tym samym nie ma do niego dostepu bezposrednio z
korytarza. Za jego bezpieczenstwo odpowiada Pelnomocnik ochrony i kierownik kancelarii
materiatéw niejawnych. Drzwi do pokoju nr 5 sg zamykane na klucz. Pokdj stanowiacy strefe
ochronng III zbudowano z materiatow trwalych, jest zamykane drzwiami z drewna pelnego i
wyposazonymi W zamek patentowy. Zainstalowano w nim czujke ruchu, ktora zabezpiecza strefe
ochronng III po godzinach pracy. Do przechowywania dokumentow shuzy szafa klasy B.
Zastosowane zabezpieczenia fizyczne w pelni zapewniajg poziom bezpieczenstwa wymagany
dla materiatéw niejawnych o klauzuli zastrzezone.

Pokoj stanowiacy strefe ochronng Il jest pomieszczeniem, w ktorym nie przyjmuje si¢
interesantow. Ponadto jest ono oddzielone od pozostatej czgsci urzedu osobnym drzwiami i
praktycznie do pokoju wchodza tylko osoby upowaznione. Przechodzi si¢ do niego z pokoju nr
nr 10, ktory jest Biurem Doradztwa Rolniczego. Gdyby zaszta potrzeba wprowadzenia do strefy
ochronnej 11l osoby nie zwigzanej z przetwarzaniem informacji niejawnych, fakt ten musi by¢
zarejestrowany w ,,Ewidencji osob przebywajacych w strefie ochronnej I117.
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I1l. PROCEDURY ZARZADZANIA UPRAWNIENIAMI DO WEJSCIA,
WYJSCIA I PRZEBYWANIA W STREFIE OCHRONNEJ 111

Strefa ochronna I11 jest obszarem wydzielonym i podlega specjalnej ochronie. Obowigzuje
tu kontrola ruchu osob.

W Urzedzie Gminy w Gniezno strefe ochronng III wydzielono w pokoju nr 3 na pierwszym
pietrze budynku. Pracownikami uprawnionymi do samodzielnego pobierania kluczy do strefy
ochronnej III sa: petnomocnik ochrony i pracownik kancelarii materiatéw niejawnych/ inspektor
ds. zarzadzani kryzysowego, spraw wojskowych i OC. Pozostate osoby, ktore bedg rejestrowaty
lub zapoznawaly si¢ z materiatami niejawnymi muszg przebywaé w tym pomieszczeniu zawsze
pod nadzorem jednej z wyzej wymienionych osob funkcyjnych.

W strefie ochronnej 11l zorganizowano system Tl przeznaczony do przetwarzania informaciji
niejawnych o klauzuli ZASTRZEZONE. Zgodnie z ,,Procedurami bezpiecznej eksploatacji”,
praca w systemie jest mozliwa po odpowiednim przygotowaniu tego pomieszczenia oraz
stanowiska komputerowego.

Do przetwarzania materiatbw niejawnych w systemie TI moga by¢ dopuszczeni tylko
pracownicy Urzgdu Gminy w Gniezno, ktérzy posiadaja odpowiednie poswiadczenia
bezpieczenstwa lub upowaznienia do dostepu do informacji niejawnych oraz zostali przeszkoleni
z zakresu ochrony informacji niejawnych. Upowaznienie do pracy w systemie Tl nadaje
pisemnie Wojt Gminy Gniezno. Kopie tych uprawnien posiadaja kierownik jednostki oraz
pelnomocnik ochrony i na tej podstawie wprowadzajg pracownikow do strefy ochronnej 111 oraz
udostepniajg system TI. Przed przystapieniem do pracy w systemie TI uzytkownik wpisuje si¢
do rejestru pracy systemu, co jest jednoczesnie odzwierciedleniem czasu jego przebywania w
pomieszczeniu strefy ochronnej Ill. Ponadto pracownicy powinni zosta¢ odnotowani w
,Ewidencji osob przebywajacych w strefie ochronnej I1I”. W tym czasie do tego pomieszczenia
nikt nie moze wchodzi¢, a ponadto pokoj ten na czas pracy w systemie Tl zostaje zamknigty
przez uzytkownika od $rodka.

W sytuacjach szczego6lnych np. kiedy zajdzie potrzeba dokonania jaki§ napraw, usuniecia
awarii, sprzatania itp. osoby wykonujace te czynnosci musza by¢ caty czas pod nadzorem 0soby
funkcyjnej pionu ochrony. Kazdorazowe wejscie tych osob do kancelarii materiatdéw niejawnych
musi by¢ zawsze odnotowane w ,,Ewidencji 0so6b przebywajacych w strefie ochronnej I11”.

Do przechowywania materiatow niejawnych stuzy szafa, ktéra znajduje si¢ w strefie ochronnej
I11. Drzwi do kancelarii materiatow niejawnych wykonane sg z drewna pelnego i wyposazone W
zamek patentowy. W pokoju znajduja si¢ jedno okno zabezpieczone kratg stalowg. Po godzinach
pracy pomieszczenie strefy ochronnej Ill zostaje zabezpieczone systemem alarmowym
obejmujacym caly urzad.

Klucze do pomieszczenia kancelarii materiatdw niejawnych/Systemu TI przechowywane sg
w pokoju nr 10 w sekretariacie urzedu i sa wydawane tylko osobom uprawnionym, za
pokwitowaniem w specjalnym rejestrze.

Prawo ich pobrania maja pelnomocnik ds. ochrony oraz pracownik wyznaczony do
prowadzenia Kancelarii materiatow niejawnych/ inspektor ds. zarzadzania kryzysowego i OC.
Klucze zapasowe znajdujg si¢ u Wojta w zaklejonej kopercie i mozna je wydaé tylko za jego
zgoda.

Po zakonczeniu pracy w kancelarii materiatdéw niejawnych lub w systemie TI, kazdorazowo
pracownik tej komorki lub petnomocnik ds. OIN zobowigzani sg zakluczy¢ drzwi, oplombowac
pojemnik i zda¢ klucze do sekretariatu.
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W sytuacjach wymagajacych wejscia o0sdb nieuprawnionych do kancelarii materiatow
niejawnych np. sprzataczki, personelu technicznego, informatyka celem dokonania napraw lub
sprzatania, odbywa to si¢ zawsze w obecnosci pracownika tej komodrki lub pelnomocnika ds.
OIN.

IV. OPIS ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA
FIZYCZNEGO

Urzad Gminy Gniezno funkcjonuje w godzinach od wt.-pt. 7.00 - 15.00, a w pn. 8.00-
16.00. Po zakonczeniu pracy wszystkie pomieszczenia stuzbowe, W tym kancelaria materiatow
niejawnych (pok. nr 10) zostaja zamknicte na klucze i wilaczony zostaje system alarmowy
obslugiwany przez koncesjonowang firme¢ ochraniajaca. W przypadku wiaczenia si¢ systemu
alarmowego w urzedzie, sygnal o zdarzeniu otrzymuje centrum monitorowania i patrole
interwencyjne podejmujg dziatania wyjasniajace.

Kancelaria materiatdéw niejawnych miesci si¢ na parterze w pokoju nr 10. Drzwi wejSciowe
wykonane sg z materiatu trwatego i zamykane na klucz. W pokoju sa dwa okna zabezpieczone
atestowanymi szybami antywlamaniowymi. Cate pomieszczenie spetnia wszelkie wymogi do
ochrony materiatébw niejawnych o klauzuli ZASTRZEZONE, ktore zostaly okre$lone w
rozporzadzenia Rady Ministrow z 29 maja 2012 r. w sprawie Srodkoéw bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych. Do przechowywania
materialow niejawnych stuzy oddzielna certyfikowana szafa metalowa klasy C.

Wszystkie o0soby funkcyjne begdace w pionie ochrony informacji niejawnych oraz
pracownicy, ktorzy mogg pracowa¢ w systemie teleinformatycznym przeznaczonym do
przetwarzania informacji niejawnych posiadajg stosowne poswiadczenia bezpieczenstwa
osobowego lub upowaznienia, oraz zostali przeszkoleni z zakresu ochrony informacji
niejawnych.

V. PROCEDURY BEZPIECZENSTWA DLA STREFY OCHRONNEJ III

W Urzedzie Gminy Gniezno przewiduje si¢ przetwarzanie informacji niejawnych o
najwyzszej klauzuli ZASTRZEZONE. Materiaty te przechowywane s3 w kancelarii materiatow
niejawnych oraz mozna je przetwarza¢ w systemie TI, ktory ma swoje stanowisko w tym samym
pomieszczeniu. Pokoj ten jest caly czas nadzorowany przez pracownika pionu ochrony i
obowigzuje tu system kontroli dostepu osob, oparty na prowadzeniu rejestru w postaci ksigzki.

Osobami uprawnionymi do samodzielnego wchodzenia oraz pobierania Kluczy sa: inspektor
ds. OC, zarzadzania kryzysowego/ kierownik KMN oraz pelnomocnik ochrony. Klucze
przechowuje si¢ w sekretariacie urzedu, a ich pobieranie i zdawanie jest rejestrowane
w ,,Ksigzce wydawania kluczy”.

Wszelkie czynnosci zwigzane z obstugg materiatow niejawnych dokonuja: pracownik
kancelarii lub petnomocnik ochrony. Na nich tez cigzy obowiazek kontroli ruchu oséb w strefie
ochronnej I11.
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W sytuacji, gdy ma odbywaé si¢ praca w systemie TI, procedura postgpowania bedzie
przebiegata si¢ w nastepujacy sposob. Uzytkownik zglasza si¢ do pracownika kancelarii
materiatdéw niejawnych lub pelnomocnika ochrony, informujac o potrzebie pracy w systemie.

Pracownik odpowiedzialny za obstuge kancelaryjng w porozumieniu z administratorem systemu
TI przygotowuja komputer do pracy i omawiajg procedure jej zakonczenia. Uzytkownik pracuje
w systemie Tl zgodnie z Procedurami Bezpiecznej Eksploatacji. W ten sposob zachowane
zostajg $rodki bezpieczenstwa nad nieuprawnionym wejscie przypadkowego petenta do pokoju
strefy ochronnej I1I.

W sytuacjach szczegdlnych np. nieobecnos¢ wymienionych oso6b funkcyjnych z pionu
ochrony, wprowadzenie uzytkownika do kancelarii materiatbw niejawnych moze nastgpi¢ za
zgoda Woijta i praktycznie on realizuje wszystkie czynnos$ci zwigzane z dopuszczeniem do pracy
w systemie T1 oraz zabezpieczeniem strefy ochronnej 111.

Sprzatanie pomieszczenia stanowigcego stref¢ ochronng III odbywa si¢ zawsze
w obecnosci inspektora ds. OC, zarzadzania kryzysowego i informacji niejawnych. Wszystkie
prace remontowe lub usuwanie awarii, usterek, takze odbywa si¢ w jego obecnosci. Osoby
wykonujace te czynnosci musza by¢ wpisane do ,,Ewidencji os6b przebywajacych w strefie
ochronnej I117.

VI. PROCEDURY ZARZADZANIA KLUCZAMI I KODAMI DOSTEPU
DO POMIESZCZEN W KTORYCH SA PRZETWARZANE
INFORMACJE NIEJAWNE.

Klucze do pokoju nr 10, w ktorym zorganizowana zostata strefa ochronna III,
przechowywane sg w sekretariacie Urzedu. Prawo ich pobrania ma inspektora ds. OC,
zarzadzania kryzysowego oraz petnomocnik ds. ochrony informacji niejawnych. Wydawanie i
zdawanie kluczy jest ewidencjonowane przez pracownika sekretariatu. Klucze zapasowe
znajdujg si¢ u Wojta Gminy Gniezno.

Po zakonczeniu pracy w pokoju 10, osoby odpowiedzialne za jego bezpieczenstwo sa
zobowigzane zamkna¢ pokdj i zda¢ klucze do sekretariatu.

VI. PROCEDURY REAGOWANIA W PRZYPADKU ZAGROZENIA
UTRATY LUB UJAWNIENIA INFORMACJI NIEJAWNYCH

Pozar, zalanie, podtopienie lub naruszenie konstrukcji budynku:

1. W przypadku interwencji stuzb ratowniczych poinformowanie wiasciwych osob, ze w
Urzedzie Gminy Gniezno przechowywane sa dokumenty niejawne.

2. Powiadomienie kierownika jednostki organizacyjnej (Wojta, Sekretarza), osoby
obstugujacej kancelari¢ materiatow niejawnych oraz pelnomocnika ds. ochrony
informacji niejawnych w przypadku stwierdzenia zagrozenia dla materialow
niejawnych przechowywanych w kancelarii.
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3. Ocena zagrozenia i jego ewentualnych skutkow pod katem ujawnienia lub utraty
materiatéw niejawnych:
a) bezposrednie zagrozZenie utratg, zniszczeniem bgd; ujawnieniem informacji
niejawnych.

W przypadku pojawienia Si¢ powyzszych zagrozen nalezy przeprowadzi¢
ewakuacje¢ materialdéw niejawnych z pomieszczen w ktorych sg one przechowywane.
Czynnoscia tg zajmuje si¢ pracownik kancelarii/ inspektor ds. OC lub pelnomocnik ds.
ochrony. W takiej sytuacji nalezy wszystkie materialy niejawne oraz laptop
przeznaczony do przetwarzania informacji niejawnych w urzedzie, zapakowaé do
kartonu lub worka ewakuacyjnego, zaplombowac i przewiez do Powiatowej Komendy
Policji w Gnieznie.

b) posrednie zagroienie utratg, Zniszczeniem bqd; ujawnieniem informacji
niejawnych (np. panika, uszkodzenie systemow alarmowych, naruszenie
konstrukcji).

W przypadku pojawienia si¢ takich zagrozen osobami odpowiedzialnymi za fizyczne

zabezpieczenie dostgpu do kancelarii materiatow niejawnych sa:

Renata Bednarek — tel. Stuzbowy 61 4245760

Wiamanie do jednostki organizacyjnej, wtargniecie lub proba okupacji budynku,
zamach terrorystyczny:

1. Powiadomienie wlasciwych stuzb porzadkowych o zaistnialym zdarzeniu, z
wyraznym zaznaczeniem informacji, 0 przechowywaniu w urzedzie materialow
niejawnych.

2. Powiadomienie Wojta Gminy Gniezno lub innej osoby funkcyjnej pelnigcej obowigzki
kierownika jednostki organizacyjnej, w przypadku stwierdzenia naruszenia  badz
proby naruszenia strefy ochronne;.

3. W przypadku naruszenia badZ proby naruszenia strefy ochronnej, przeprowadzenie
komisyjnej inwentaryzacji dokumentacji niejawnej.

4. W przypadku stwierdzenia utraty badz ujawnienia dokumentacji niejawnej
powiadomienie wtasciwych stuzb (ABW, policji).

Procedury ,,przeswietlania” lub kontroli przesylek:

Przesytki powinny by¢ poddane szczegdlowej kontroli w wypadku podejrzen, ze

zawieraja one materialty wybuchowe lub chemiczne jesli:

- stempel pocztowy lub nazwisko nadawcy wskazuje, ze przesytka pochodzi z niezwyklego
miejsca lub od niezwyktego nadawcy;

- odreczny napis na przesylce jest w nieznanym stylu;

- paczka w jaki$ sposob jest niejednolita lub "przewaza" na jedng strong;

- przesylka jest podejrzanie ciezka w stosunku do wymiaréw. (Skuteczne bomby listowe
zwykle wazg powyzej 50g);

- list jest grubszy niz Smm;
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- przesytka "sprezynuje" od gory, od dotu lub z boku;
- nakopercie lub paczce jest drobne naktucie lub perforacja;

- na kopercie lub paczce sg ttuste plamy;

- przesytka wydziela niezwykty zapach, szczego6lnie zapach migdatow lub marcepana;

- przesytka wydaje dzwigk taki jak luzne czegsci metalu;

- wewnatrz koperty daje si¢ wyczu¢ przedmioty takie jak karton lub kawatek metalu.

W przypadku podejrzen co do zawarto$ci otrzymanej przesytki nie otwieramy jej
i powiadamiamy o tym fakcie Rewir Dzielnicowych Policji.

Zgubienie bgd? ujawnienie informacji niejawnych:

1. Powiadomienie kierownika jednostki organizacyjnej (Wojta Gminy Gniezno) oraz
petnomocnika ds. ochrony informacji niejawnych w przypadku zagubienia lub
ujawnienia dokumentu niejawnego o klauzuli ZASTRZEZONE.

2. Wszczecie postgpowania wyjasniajagcego okolicznosci zagubienia badz ujawnienia
informacji, a w szczeg6lnosci:

- sprawdzenie czy osoby mialy nadane uprawnienia dost¢pu do informacji niejawnych,
- ustalenie w kancelarii numeréw ewidencyjnych utraconych dokumentow,
- przestuchanie ewentualnych §wiadkow i ustalenie wszystkich okolicznosci zdarzenia,
- wyciaggnigcie wnioskdéw stuzbowych.

3. Niezwloczne powiadomienie wtasciwych stuzb (ABW) w przypadku utraty dokumentow
lub naruszenia przepisow dotyczacych ochrony informacji niejawnych o klauzuli
POUFNE.

Wchodzenie do pomieszczenia dokumentow niejawnych
w przypadku jej konserwacji, sprzqgtania, napraw.

W sytuacjach wymagajacych wejscia do strefy bezpieczenstwa III/ kancelarii materiatow
niejawnych osob nie zwigzanych z pionem ochrony np. sprzataczki, personelu technicznego,
informatyka w celu dokonania napraw lub sprzatania, odbywa to si¢ zawsze w obecnos$ci
pracownika tej komorki lub pelnomocnika ds. OIN.

VIl. PLANY AWARYJNE DOTYCZACE OCHRONY INFORMACIJI
NIEJAWNYCH W RAZIE WYSTAPIENIA SYTUACJI SZCZEGOLNYCH.

POSTANOWIENIA OGOLNE:

Na podstawie § 9 ust 1 Rozporzagdzenia Rady Ministrow (Dz. U. Nr 683 z 2012 r.) ustala si¢
zasady postgpowania w razie konieczno$ci zabezpieczenia materiatow niejawnych podczas
wystgpienia sytuacji szczegdlnych, w tym wprowadzenia stanow nadzwyczajnych.

Konieczno$¢ podjecia dziatan zmierzajacych do zabezpieczenia materiatdw zawierajacych
informacje niejawne moze mie¢ miejsce w wypadkach:

- wprowadzenia stanu nadzwyczajnego;
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- wystgpienia zagrozen zewnetrznych dla Urzgdu Gminy Gniezno (terroryzm, zamach bombowy
itp.);

- zagrozen wewnetrznych spowodowanych klgskami zywiotlowymi i powaznymi awariami.

Zabezpieczeniu podlegajg wszystkie materialy niejawne przetwarzane w Urzedzie

Gminy Gniezno.

1) Organizacja dzialan w sytuacjach nadzwyczajnych:

Dzialanie pionu ochrony i1 o0so6b funkcyjnych w zaleznosci od rodzaju wystepujacego
zagrozenia musi by¢ rozwazne 1 uwzglednia¢ wszelkie rodzaje zagrozen. Przed podjeciem
decyzji o zniszczeniu materialow niejawnych lub ich ewakuacji nalezy przeanalizowac niniejszy
plan ochrony, skonsultowa¢ decyzje z Wojta Gminy Gniezno i w miar¢ mozliwosci przesledzié
obowiazujace w tym zakresie przepisy prawne.

1) Wprowadzenie stanu nadzwyczajnego:

- wzmocnienie ochrony miejsc szczegdlnie narazonych na zagrozenie tj. strefy ochronnej 11l
/kancelarii materiatow niejawnych;

- zwiekszenie zewnetrznej i wewnetrznej kontroli 0sob poruszajacych si¢ po Urzedzie;

- dokonanie przegladu planu ochrony i postgpowania z materialami niejawnymi oraz
wprowadzenie koniecznych zmian lub aktualizaciji;

- przygotowanie si¢ do zdania lub niszczenia zbgdnych materiatdw niejawnych nie

podlegajacych archiwizacji.

2) Zagrozenia zewnetrzne dla Urzedu Gminy Gniezno:

a) Podwyzszony poziom zagrozenia zamachem terrorystycznym:

- §cislejsza kontrola pracownikow i interesantow;

- informowanie Policji o podejrzanych zachowaniach osob lub zdarzeniach;

- wzmocnienie ochrony budynku Urzgdu oraz strefy ochronnej;

- przygotowanie si¢ do natychmiastowego zabezpieczenia strefy ochronnej III, w ktorych
sg przechowywane (przetwarzane) informacje niejawne, w wypadku ataku na budynek;

- przydzielenie 0sob i pojazdu do ewentualnej ewakuacji dokumentow.

b) Zagrozenie bombowe:
Dziatanie w wypadku otrzymania informacji o zagrozeniu bombowym:
Telefonicznie - osoba przyjmujaca informacj¢ powinna doktadnie zapamigtaé (zapisac,
nagrac¢) rozmowe. Zwrocic przy tym uwage na wszelkie dzwigki w tle oraz na szczegoty

dotyczace glosu 1 nawykéw mowigcego, czesto powtarzane stowa, akcent, wady
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wymowy itp. Powinna mozliwie dlugo przeciaga¢ rozmowe, wykorzystujac dowolny
pretekst.
Po przyjeciu takiej informacji nalezy natychmiast powiadomi¢ Wojta lub jego zastepce,
do ktorych nalezy podjecie dalszych dziatan, a zwlaszcza:
— poinformowanie Policji oraz petnomocnika ochrony;
— wezwanie strazy pozarnej i stuzb medycznych, jezeli zachodzi taka potrzeba;
— nakazanie podjecia dziatan zgodnie z planem postgpowania z materiatami niejawnymi
na wypadek zagrozenia,
— przygotowanie si¢ do ewakuacji Urzedu, jezeli zachodzi taka potrzeba;
— przekazanie pracownikom Urzedu instrukcji postepowania tak, by nie wywota¢ paniki;
— wstrzymanie wejscia na teren Urzedu osob oraz wjazdu pojazdéw na parkingi nie
uczestniczacych w neutralizacji zagrozenia;
Listownie - nalezy zabezpieczy¢ list w celu zachowania sladow do pdzniejszej analizy
specjalistycznej dokonywanej przez policj¢ lub inne stuzby 1 postepowaé podobnie, jak w
punkcie poprzednim;
Fizycznie - (znalezienie bomby, tadunku wybuchowego na terenie Urzedu lub w
bezposrednim otoczeniu) - nie dotykac¢ znalezionego przedmiotu (pakunku), oznaczy¢
miejsce i powiadomié¢ Wojta, ktory postepuje podobnie jak w punktach poprzednich.

Drzialanie w razie eksplozji tadunku wybuchoweqo:

- zawiadomi¢ Straz Pozarna, Policje i stuzby medyczne;
- zabezpieczy¢ miejsce, w ktorym sg przetwarzane materiaty niejawne;

- powiadomi¢ petnomocnika ochrony 1 kierownika kancelarii.

3) Zagrozenia wewnetrzne spowodowane kleskami zywiotowymi:

Zagrozenie kleskami  zywiotowymi jest stosunkowo nieduze, jezeli chodzi
o0 bezpieczenstwo informacji niejawnych. Decyzja o ewakuacji materialow niejawnych w
sytuacjach klgski zywiotowej powinna by¢ rozwazna i podejmowana w ostatecznosci.

W wypadku powstania na terenie Urzedu Gminy Gniezno na przyktad pozaru, zalania
opadowego, naruszenia konstrukcji budynku lub innych zdarzen, ktore zagrazaja
bezpieczenstwu materialbw niejawnych, grupa ewakuacyjna przygotowuje si¢ do

ewentualnego zabezpieczenia materiatéw i wywiezienia ich z terenu Urzedu.

2. Podzial kompetencji oraz zakres zadan wykonywanych przez osoby
funkcyjne:

Powiadamianie 0séb funkcyjnych:
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TELEFON
Lp WYSZCZEGOLNIENIE PRACA KOM/ DOM UWAGI
61 4245754 784908 279
1. Wojt
61 4245765 607 547 404
2. Sekretarz
61 4245760 504 829 714
3. Inspektor ds. OC, zarzadzania
kryzysowego.
61 4245760 506 170 520
4. Pelnomocnik ds. ochrony informacji
niejawnych
1) Zakres zadan wykonywanych przez osoby funkcyjne:
a) w przypadku wprowadzenia stanu nadzwyczajnego:
Lp| WYKONYWANE CZYNNOSCI ODPOWIEDZIALNY | WYKONAWCA UWAGI
Wojt/ Zastepca Zastepca
1. Wzmbce zewnetrzng 1 wewnetrzng Wojta Wojta
kontrole dostepu do Urzedu.
Pelnomocnik ds. Pelnomocnik
2. | Zaktualizowa¢ plan ochrony oraz plan | ochrony informacji ds. ochrony
postepowania z materiatami niejawnych informacji
niejawnymi. niejawnych
Kierownik USC Kierownik
3. Przygotowa¢ materialy do ewakuacji uSsC
Kierownik USC Kierownik
4. Przygotowac si¢ do niszczenia usC

materiatdéw niejawnych.

b) zagrozZenia zewnetrzne dla Urzedu Gminy Gniezno:

- terroryzm
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|__p WYKONYWANE CZYNNOSCI ODPOWIEDZIALNY | WYKONAWCA UWAGI
Woijt/ Zastepca Zastgpca
1. Wzmocni¢ ochrong Urzedu Wojta Woijta
Woijt/ Zastepca Zastgpca
2. Zwigkszy¢ nadzor nad ruchem Wojta Wojta
wewnetrznym 1 zewngtrznym osob.
- zagroZenie bombowe
L.p | WYKONYWANE CZYNNOSCI | ODPOWIEDZIALNY | WYKONAWCA [ UWAGI
Wojt/ Zastepca Inspektor ds.
1. Wzmocni¢ ochrong¢ Urzedu Wojta OC,
zarzadzania
Kryzysowego.
Wojt/ Zastepca Inspektor ds.
2. Powiadomi¢ Policje i Ochotnicza Wojta OC,
Straz Pozarng o zagrozeniu zarzadzania
kryzysowego.
Wojt/ Zastepca Inspektor ds.
3. Przygotowac si¢ do ewakuacji Woijta OC,
materiatdéw niejawnych. zarzadzania
kryzysowego.
¢) zagroZenia wewnetrzne spowodowane kleskami ywiolowymi:
WYKONYWANE CZYNNOSCI
L.p ODPOWIEDZIALNY WYKONAWCA UWAGI
Wojt/ Zastepca Inspektor ds.
1. Wzmocni¢ ochron¢ Urzedu Wojta OC, zarzadzania
kryzysowego.
Wojt/ Zastepca Inspektor ds.
2. | Powiadomi¢ Ochotniczg Straz Pozarng Wojta OC, zarzadzania
kryzysowego.
Woijt/ Zastepca Inspektor ds.
3. Przygotowac si¢ do ewakuacji Wojta OC, zarzadzania
materiatdéw niejawnych. kryzysowego.
Inspektor ds.
4. W razie potrzeby ewakuowac Wojt/ Zastepca OC, zarzadzania
materialy niejawne. Wojta kryzysowego.
3. Ewakuacja materialow zawierajacych informacje niejawne:
1) Obowigzki osob odpowiedzialnych za ewakuacje:
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W celu zabezpieczenia informacji niejawnych, w wypadku zaistnienia stanu

nadzwyczajnego nastgpujace osoby funkcyjne sa zobowigzane do podjecia stosownych dziatan:

a) Pelnomocnik ds. ochrony informacji niejawne;j:
- na polecenie Wojta Gminy Gniezno przekaza¢ wytyczne pracownikowi KMN w sprawie
ewakuacji materialdéw niejawnych;
- w wypadku konieczno$ci zabezpieczenia materialdow po godzinach pracy spowodowac
przybycie oséb funkcyjnych;
- nadzorowac prace osoby odpowiedzialnej za punkt ewidencji dokumentéw niejawnych  oraz
grupy ewakuacyjnej;
- przygotowac¢ konwojenta oraz jeden z pojazdéw do przewozu dokumentow:
- powiadomi¢ Komendanta Powiatowego Policji o przewozie dokumentow;
b) pracownik punktu ewidencji dokumentow niejawnych:

W celu sprawnego wykonania zadan zawartych w ,,Planie awaryjnym uwzgledniajacym
potrzebg ochrony informacji niejawnych”, pracownik KMN jest zobowigzany:
- na polecenie Wojta Gminy Gniezno lub Pelnomocnika ds. OIN przygotowaé¢ do ewakuacji
materiaty niejawne;
- przygotowac wykazy ewakuowanych materiatow zawierajacych informacje niejawne w trzech
egzemplarzach;
- dokona¢ selekcji dokumentow przeznaczonych do ewakuacji i zniszczenia.
2) Postegpowanie w razie nieobecnosci pracownika kancelarii materialow niejawnych:

Zabezpieczenia materiatdw do ewakuacji nalezy dokona¢ zawsze w obecno$ci kierownika
tej komorki lub osoby go zastepujacej. W razie jego nieobecnosci 1 braku mozliwos$ci przybycia
(np.: pobyt za granica, cigzka choroba) w wypadkach nadzwyczajnych zabezpieczenia
materiatow dokonuje komisja w sktadzie:

- kierownik grupy:
- cztonkowie:

Komisja powotana przez Wojta Gminy Gniezno otwiera pomieszczenie strefy ochronnej 11
oraz szafe z dokumentami i wykonuje czynnosci zwigzane z zabezpieczeniem czesci lub catosci
materiatow niejawnych. Po wykonaniu okreslonych czynnosci sporzadza si¢ protokot, w ktorym
nalezy okresli¢:

- zasadno$¢ ewakuacji materialdw niejawnych;
- rodzaj i liczbg materialow podlegajacych ewakuacji;
- materiaty, ktore pozostaty w KMN 1 nie podlegaja ewakuacji,

- Sposob zabezpieczenia materialdw w nowym miejscu ich przechowywania;
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- sposOb zabezpieczenia materialow, ktore pozostaty w kancelarii.

3) Skiad i zadania grupy ewakuacyjnej:
Sklad grupy ewakuacyjnej:

— kierownik grupy: inspektor ds. OC

— pomocnik kierownika grupy

— kierowca

- pojazd .

Zadania grupy:

— przyjecie od pracownika KMN zaplombowanego pojemnika zawierajace materiaty niejawne;

— przekazanie posiadanych materialdw do wyznaczonego miejsca (w zalezno$ci od rodzaju
zagrozenia);

— zapewnienie mozliwo$ci zniszczenia dokumentéw (materiatdow) w wypadku grozby utraty
dokumentow;

— przewdz dokumentow (materiatdw) w porozumieniu z Policja.

Materialy niejawne ewakuowane bedq w zaleznosci od sytuacji i wystepujgcego

zagroZenia do Komendy Powiatowej Policji w Gnieznie.

4. Postepowanie 7 materiatami niejawnymi pozostawionymi w Urzedzie Gminy Gniezno
przeznaczonymi do zniszczenia:
W zalezno$ci od rodzaju zagrozenia materiaty zawierajace informacje niejawne beda:
— zgromadzone w jednym miejscu — kancelaria materiatow niejawnych;
— przygotowane do ewakuacji (zniszczenia);
— przewiezione pod ochrong do zapasowego miejsca przechowywania.
W wypadku wystgpienia zagrozenia utrata dokumentow Wojt lub jego zastepca podejmuja
decyzj¢ o ich zniszczeniu.
POSTANOWIENIA KONCOWE
1. Za ochrong informacji niejawnych odpowiada kierownik jednostki organizacyjnej — Wojt
Gminy Gniezno.
2. Wojtowi podlega pelnomocnik do spraw ochrony informacji niejawnych oraz pracownik

kancelarii materiatow niejawnych.
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3. Decyzje w sprawie zabezpieczenia i ewakuacji materiatow podejmuje Wojt jego zastgpca po

konsultacji z pelnomocnikiem do spraw ochrony informacji niejawnych.

Z planem zapoznali si¢:

- Maria Suplicka — Wojt Gminy Gniezno

- Hanna Wrzaskowska— Sekretarz Gminy Gniezno

- Krystian Pietruszczak — Pelnomocnik ds. Ochrony Informacji Niejawnych.

- Roman Pietraszewski — Inspektor ds. OC, zarzadzania kryzysowego.
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